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Malware 威胁概况 

本季度安启华安全实验室共截获各类 Malware 约 150 万，比上季度略有上升。

木马所占的比例与上季度相同，仍占一半以上。其余依次为蠕虫、后门程序、间谍

软件、广告软件和风险软件，传统病毒和其它类别所占比例仅占 2%左右。 

2009 年第三季度 Malware 类别比例图 

 

 

Web Malware Top20 

 

根据安启华 Malware 监测网的监测结果，本季度的 Web 威胁中，出现频率最

高的前 20 个 Malware 如下图所示。引人注目的是 Spyware/Onlinegame.BEA0 这

个 Malware 异常活跃，另外在这 20 个 Malware 中，网页脚本类（红色名称的）占了 

Q3 2009 安启华季度威胁报告大事记 

 本季度安启华共截获约 150 万个 Malware，木马依旧位列第一，其余依次为蠕虫、后门程序、

间谍软件、广告软件和风险软件，传统病毒和其它类别所占比例仅占 2%左右。 

 本季度 Web 威胁中 Spyware/Onlinegame.BEA0 异常活跃。20 种最活跃 Malware 类别中网

页脚本类占半数以上。 

 邮件威胁前 20 名中,10 个新 Malware 上榜,其中的 Spyware/Zbot.C877 来势汹汹,以窃取网

银等重要帐号密码为目标。 

 安启华公布发布恶意软件数量最多的前 20 个恶意网站。 

 某高校网站日受攻击 2000 次, SQL 注入和跨站脚本攻击是主流。 

 7 月份零日漏洞接二连三，互联网安全形势异常严俊。 

 SQL 注入携手零日漏洞发起攻击狂潮,安启华 WAF 联合防毒网关筑起铜墙铁壁。  

 网络钓鱼攻击本土化，淘宝和 QQ 成钓鱼新宠。 
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14 个。对于一个 Web 防病毒网关来说，拦截了这些恶意脚本，也就阻挡了随之而

来的大量恶意软件，可以起到事半功倍的效果。 

Web Malware Top20 

 

Spyware/Onlinegame.BEA0：该间谍软件用来窃取多种网络游戏的帐号密码，窃取

的信息将自动回传到特定的网站上。该间谍软件在本季度通过 Web 下载的方式大量

传播，并产生了大量的变体，好消息是这些变体并不能逃脱安启华 Web 安全网关的

检测。 
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Spyware/Onlinegame.BEA0 的拦截记录 

 

 

Trojan/GIF.IFrame.gen：这是一些感染了木马链接的图片。一些网站曾经被黑客入

侵过，黑客可以通过一个挂马工具将网站中的所有文件插入木马链接，一些图片因

此也被感染，网站的管理员在恢复网站时可能忽略了这些图片，因此很多网站仍然

包含这些有问题的图片。 

Trojan/GIF.IFrame.gen 的拦截记录 

 

 

Adware/PopupURL.6D89：这是一个用于弹出广告网页的 JavaScript 程序，许多网

站使用该程序来弹出广告，因此它在拦截记录中出现的频率也较高。 
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Adware/PopupURL.6D89 的拦截记录 

 

 

Trojan/JS.Shellcode.5B4E：这是一个经过复杂编码的 JavaScript 程序，它利用各

种浏览器相关的漏洞自动下载安装一些 Malware 到用户的系统上。用户如果浏览了

包含这些恶意脚本的网站，就可能在不知不觉中感染了 Malware。 

Trojan/JS.Shellcode.5B4E 的拦截记录 

 
 

Email Malware Top20 

根据安启华 Malware 监测网的监测结果，本季度的邮件威胁中，出现频率最高

的前 20 种 Malware 如下图所示。其中红色标识的 10 个 Malware 是本季度新产生

的，其余 10 个是一些长期流行的较老蠕虫。 
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Email Malware Top20 

 
 

Worm/Zafi.40D1@mm：这是一个古老的邮件蠕虫，本季度又再次爆发。它会产生

大量的垃圾邮件，并可对特定的网站产生 DDoS 攻击。 

传播 Worm/Zafi.40D1@mm 的邮件 

 

 

Trojan/Pif.0441!dldr：这是一个 PIF 文件，它被作为邮件附件发送。当接收者打开

该附件时，它会通过 FTP 下载另一个 Malware 并运行它。Trojan/Pif.0441!dldr 在台
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湾地区比较活跃。 

传播 Trojan/Pif.0441!dldr 的邮件 

 
 

Spyware/Zbot.C877：这是一个企图窃取多个网上银行帐号密码的间谍软件，窃取

的信息将自动提交到特定的网站上，它也可以自动更新。该间谍软件以邮件为载体

被大量传播，并产生了多个变体，传播势头有增无减，预计下个季度仍然会有更多

的变种出现，敬请广大用户加强防范。 

传播 Spyware/Zbot.C877 的邮件 

 

 
Worm/FakeAlert.4840@mm ： 该 蠕 虫 运 行 时 会 下 载 运 行 一 个 所 谓 的 PC 
AntiSpyware 软件，该软件运行时会显示大量的虚假警告，欺骗用户去购买它的软

件许可。 
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传播 Worm/FakeAlert.4840@mm 的邮件 

 

 

恶意网站 Top20 

根据安启华 Malware 监测网的监测结果，发布恶意软件数量最多的前 20 个恶

意网站如下图所示。这些网站作为专用的恶意软件发布服务器，为大量的挂马网站

提供了最终的恶意软件下载地址，同时这些网站也被作为众多恶意软件的升级服务

器。安启华 Web 安全网关通过屏蔽这些恶意网站，有效的阻止了来自这些网站的

Malware 威胁。 
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恶意网站 Top20 

 
 

Web 服务器的安全 

现有的网站普遍采用动态网页加数据库模式，由于一些网站开发人员缺乏安全

意识，使得 SQL 注入漏洞和跨站脚本漏洞普遍存在，而 SQL 注入攻击和跨站脚本

攻击就成了当前最主要的 Web 攻击形式。下图显示某高校的网站平均每天受攻击次

数达到了 2000 次以上。 
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安启华 Web 防火墙关于某高校网站的攻击拦截统计 

 

 

零日漏洞频现的 7 月 

让我们来回顾一下 7 月份出现的高危漏洞： 
 2009-07-06：微软公布视频零日漏洞（CVE-2008-0015） 
 2009-07-13：微软公布 Office 网页组件零日漏洞（CVE-2009-1136） 
 2009-07-22：Adobe 公布 Flash Player 零日漏洞 ( CVE-2009-1862)  
不到一个月的时间，出现了三个高危的零日漏洞，而且这三个漏洞在公布时都

已经被 Malware 所利用，这对广大计算机用户的上网安全造成了极大威胁。 
下 面 是 安 启 华 实 验 室 对 一 个 利 用 微 软 视 频 零 日 漏 洞 的 Malware

（Trojan/JS.Shellcode.0F5D）的监测结果，该 Malware 也位列本季度 Web Malware 
Top20。注意下表的检测时间(东 8 区)，我们在微软公布该漏洞前，就已经监测到了

利用该漏洞传播的 Malware，成功的阻挡了利用该漏洞的 Malware 对用户发起的零

日攻击，实现了对用户的零日保护。 

利用零日漏洞的 Trojan/JS.Shellcode.0F5D 的拦截记录 
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一个零日漏洞诱发的 SQL 注入攻击狂潮 

7 月 5 日，安启华的 Web 攻击监测系统显示，SQL 注入攻击的频率突然大幅

度提高，攻击次数比平时高出了一个数量级。经分析，发现大量的 SQL 注入攻击代

码都包含着一些木马链接，这些木马链接最终指向的恶意脚本都涉及到一个未知的

漏洞。随后我们的 Malware 监测系统也显示了大量的网站被挂上了和该漏洞相关的

网页木马（Trojan/JS.Shellcode.0F5D）。后经分析证实，这些 SQL 注入攻击所使

用的网页木马（Trojan/JS.Shellcode.0F5D）利用的漏洞正是后来微软公布的零日

视频漏洞（CVE-2008-0015）。 
整个过程如下：黑客发现新漏洞=>编写利用漏洞的网页木马=>发起 SQL 注入

攻击进行挂马=>一些网站被成功挂马=>访问该网站的用户被感染木马。 
从下面的 Web 攻击监测图和 Web Malware 监测图可以看出，大范围的 SQL

注入攻击持续了四天，同期拦截的 Web Malware 数量也比平时高出一倍。 

Web SQL 注入攻击统计 

 

Web Malware 监测统计 

 



         
 

2009 年第三季度    

安启华公司版权所有                                                                  13 / 16 

www.anchiva.comSecure and Manage Your Internet Access 

安
启
华
威
胁
报
告
（2

0
0
9

年
第
三
季
度
） 

钓鱼网站 

网上银行及网上支付系统仍然是钓鱼网站的主要针对目标，即时通讯工具和邮

箱的帐号密码也成了钓鱼者的新目标，可以预见的是各种有价值的帐号信息（如网

络游戏，社区论坛等）都可能成为新的钓鱼对象。针对淘宝网，QQ 的钓鱼攻击的

兴起，也让中国地区的用户感受到了真实的威胁。 

Ebay 钓鱼网站 
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淘宝钓鱼网站 

   

MSN 钓鱼网站 
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QQ 钓鱼网站 

 

 

关于安启华(Anchiva) 

 

北京安启华科技有限公司（Anchiva Systems）成立于 2006 年 2 月，公司汇集了来自

国内外防病毒领域以及网络安全设备领域的优秀人才，创办人和高管曾经在 Netscreen、

Trend Micro、Fortinet、Cisco 等国际企业中担任过重要职务。到目前为止，公司在北

京、杭州、台湾、美国加州设立了四个研发中心，拥有超过百位优秀的研发人员。 并

在北京、上海、广州、香港、台湾、San Jose 设有办事处，产品及服务遍及亚洲以及

北美洲。 

 

Anchiva 是 Web 安全网关的领先者，着眼于 Internet 应用安全领域，致力于高性能 Web

安全网关的研发，为企业提供整合反恶意软件、URL 过滤、Internet 应用控制、带宽管

理、Web 服务器内容保护等诸多功能的 Anchiva 系列 Web 安全网关（Anchiva 

SWG），帮助企业防御网络威胁，加强信息安全管理，提高生产效率。  
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Anchiva SWG 采用专门为内容安全而设计的操作系统 AnchivaOS，在自主研发的高性

能 ASIC 安全芯片的驱动下，打破了传统应用安全性能瓶颈，为企业提供实时、全方位

的安全防护。Anchiva SWG 通过 ICSA 病毒检测认证，能 100%覆盖流行病毒；同时

通过 ICSA 性能测试，证明其全球领先的高性能特性。 

 

Anchiva 拥有自己的 RapidRX 安全实验室，由经验丰富的病毒分析家和研究员组成，

他们战略性的分布在美国，欧洲以及大中国区。Anchiva 特征库容量、覆盖率在业界遥

遥领先，通过 Anchiva SWG 内置的 Malware 特征库可以找到多达 1000 万以上的威胁

样本。RapidRX 安全实验室提供 24 小时不间断的升级服务，同时具有启发式扫描技术，

确保用户网络随时处在最新技术的保护下，为了在最大限度降低误判的基础上提高查杀

率，安启华创新的开辟了多引擎的查杀技术。 

 

Anchiva SWG 产品线分为高、中、低多个型号，覆盖用户由 100 人到 10000 人，为众

多行业提供解决方案，客户覆盖金融、电信、教育、医疗、制造、政府、能源、零售等

行业。     

 

关于安启华安全实验室（Anchiva RapidRX Labs） 

 

安启华安全实验室成立于2005年，由经验丰富的Malware分析专家和安全研究员组成，

为世界权威病毒研究组织Wildlist的成员。该实验室是安启华全球反病毒研究和产品支持

中心，也是安启华安全服务基础设施的中枢系统，在亚太、北美和欧洲等地设有专门的

病毒研究中心和样本采集网络，为全球客户提供持续的全天候病毒防范服务。更多安全

资讯请访问http://www.anchiva.com/virus/。 

 


