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第二季度 Malware 概况 

本季度安启华安全实验室共截获各类 Malware 约 140 万，其中木马占了一

半以上，其余比重较大的依次为间谍软件，蠕虫，后门程序，风险软件和广告

软件，传统病毒和其它类别所占比重较小。 

2009 年第二季度 Malware 类别比例图 

 

 
当前的 Malware 基本都是以赚取经济利益为目的，窃取用户信息和发布广

告成为其最主要的赚钱方式。其它行为基本都是为这两种行为服务的。下面是

当前 Malware 的主要行为： 

 

 窃取用户虚拟财富：网络游戏、聊天工具的帐号密码等 

 窃取用户真实财富：网上银行，网上支付系统帐号密码等 

 收集用户其它信息：如邮箱，兴趣爱好等，可用于发广告 

 下载更新 Malware：为避免被查杀而自动更新或为安装更多的 Malware 

 恶意推广网站：向用户发送网站广告，或自动打开相关网站 

 浏览器劫持：强制用户在使用浏览器时访问某些网站 

 接受远程控制：可通过特定端口或查询服务器上的指令来执行相关命令，如果下

载新 Malware，发动网络攻击等。 

 感染 U 盘：通过 U 盘传播可以突破网络的限制  

 

导致当前 Malware 数量巨大的一个主要原因是：Malware 的生产已经自动

化，使用特定的制作工具可以为一个原始 Malware 创建上千个不同的多态版

本，这给防毒产品的检测带来困难，使得防毒产品不得不通过特殊的方法来检

测它们。在我们的检测中，Trojan/Xpack， Worm/Waledac 和

Virus/Win32.Virut 病毒家族就是这其中的典型代表。 
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传播 Malware 的常用漏洞 

要把网站上的 Malware 安装到用户系统中，除使用社会工程学的手段外，

更主要的是通过网站上的 JavaScript/VBScript 程序自动将相关 Malware 下载安

装到用户系统中。为了达到这个目的，这些脚本程序通常会利用相关的溢出漏

洞来绕过浏览器的安全设置，自动执行这种不安全的操作。 

 

下面是近期仍然被 Malware 发布者广泛使用的漏洞： 

1．Windows 系统相关的漏洞，常见于网页木马 

 MS06014（CVE-2006-0003） 

 Microsoft Access Snapshot Viewer ActiveX 漏洞:MS08041（CVE-2008-2463） 

 MS09002（CVE-2009-0075） 

 

2．常用的第三方软件漏洞，常见于网页木马 

 Real Player 播放器漏洞（CVE-2007-5601） 

 Adobe Flash 浏览插件（CVE-2009-0520） 

 PDF ActiveX（CVE-2009-0658） 

 

3．中国地区某些第三方软件漏洞，常见于中国的网页木马 

 联众游戏大厅漏洞（CVE-2007-5722） 

 暴风影音播放器漏洞（CVE-2007-4816） 

 超星浏览器漏洞（CVE-2007-5892） 

 

4．微软 Office 软件漏洞，常通过邮件附件传播，多见于台湾地区 

 Excel 漏洞（CVE-2009-0238） 

 PowerPoint 漏洞（CVE-2009-0556） 

 
下面是一个典型的网页木马的部分内容，包含的有害链接涉及到 8 个常用漏

洞。 
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一个典型的网页木马 

 

 

僵尸网络 

我们知道，僵尸网络是指那些被安装了带有后门功能的 Malware 机器，这

些机器在某些情况下会被黑客控制。控制者可以利用这些机器收集用户信息、

发送垃圾邮件、增加网站点击率、攻击服务器等，并以此获得经济利益。那么

僵尸网络离我们有多远呢？尽管我们的电脑似乎仍然在我们自己的掌控之下，

但我们可能不知道是否有他人也在悄然控制着我们的电脑。 

 

一个用户在浏览着某著名大型网站的论坛，突然发现一个诱人的内容链

接，跟进去后发现需要下载文件，下载之后得到一个自解压包，双击打开后，

终于看到了里面的内容，却又发现并没有什么特别之处，然后随手删除它。可

之后该用户却发现系统经常会自动打开一些网站，原来用户刚才已经不知不觉

的被诱骗安装了木马。这是社会工程学在 Malware 传播中的一个范例，这个用

户决不是仅有的一个上当者，通过对该木马的分析研究，我们发现了它会向远

程服务器提交用户机器的信息，我们有幸发现了在该服务器上的安装统计平

台，更幸运地是我们成功登录上了该统计平台。该统计平台显示，已经有

23208 台电脑安装了该木马，每天都有 1500 多人上当。仅仅 10 多天，一个包

含 23000 多台电脑的僵尸网络就形成了。 
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一个僵尸网络的形成 

 

 

SQL 注入攻击 

由于当前的网站主要是采用 Web 程序+数据库的架构，那些未遵守安全编程

规范的网站普遍存在着 SQL 注入漏洞，SQL 注入攻击成了当前 Web 服务器面临

的主要威胁。下面是对某单位网站自 6月 21 日起的 10 天之内所受的 SQL 攻击

次数统计。从图中可以看出，该网站平均每天受攻击次数在 500 次以上。 

 

某单位网站受到的 SQL 注入攻击统计 

 
 
下面是安启华 Web 安全网关 6月 28 日拦截到的针对该单位网站的一次典型

的 SQL 注入攻击。 
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针对该单位网站的一次典型 SQL 注入攻击 

 

 

该 SQL 注入攻击成功后，会在网站的数据库内大量的插入该木马链接，网

页在显示数据库内容的同时，也会显示数据库内的木马链接，访问该网页的用

户就有可能感染相关的木马。通过 Google 搜索该木马链接，可以发现大量的网

站被成功注入了该木马链接。而上面的用户由于启用了安启华的 Web 服务器保

护功能，成功的阻止了 SQL 注入攻击。 

 

免费域名的安全问题 

由于动态域名可以即时注册，即时生效，从域名注册到被用来发布

Malware 几乎是同时的，这些新注册的二级域名对依赖于站点过滤的安全厂商

来说完全是未知的，使用这些新注册的二级动态域名来发布 Malware 容易突破

某些完全依赖于站点过滤的安全设备的拦截。一些域名服务商提供了免费的二

级动态域名服务，Malware 发布者便乘机免费注册了大量的二级动态域名，并

随时用来发布最新的 Malware。 

 

3322.org 就是一家提供免费注册二级动态域名的服务商， Malware 发布者

注册了大量的 3322.org 的二级域名用来发布大量的 Malware. 据不完全统计，

仅 6月份，该域名下被用来大量发布 Malware 的二级域名就达 200 多个。这些

恶意网站的大量传播严重的影响了 3322.org 的声誉，以至于在百度中搜索

3322.org 时，百度会将木马和病毒作为它的最经常使用的关联搜索组合词。 
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百度搜索 3322.org 时的关联词 

 

部分 3322.org 下的二级域名恶意网站 

 

 

蠕虫爬上微博客 

对于 Web2.0 技术的成功应用者，微博客服务商 Twitter 来说，今年四月是

个不寻常的月份。4 月 11 日，一位特殊的客人光顾了它：一只蠕虫爬上了

Twitter，它躲在 Twitter 用户的附属信息里。一旦有人查看了该用户的信息，这

只蠕虫就会感染访问者的用户信息，访问者就会成为该蠕虫的新的传播者。就

这样，它迅速感染了上千个 Twitter 用户。所有被感染用户的状态信息都被更改

为有关 StalkDaily 网站的广告。 

 

这只蠕虫的主人是个年仅 17 岁的男孩 Mikeyy Mooney。 他发现了 Twitter

的用户配置存在 XSS（Cross Site Scripting）漏洞，便利用 XSS 漏洞释放了这
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个蠕虫。该蠕虫先是窃取了用户的 Cookie 信息，然后又利用 CSRF（Cross 

Site Request Forgeries）技术修改了用户的状态信息和 URL。 

 

Twitter 蠕虫代码分析 

 

 

尽管 Twitter 随后清除了该蠕虫，并修复了该蠕虫所利用的 XSS 漏洞，但

几天之内，蠕虫作者又在 Twitter 的其它地方发现了 XSS 漏洞，并发布了新的

蠕虫。这使得 Twitter 不得不忙于清除新蠕虫，修复新的 XSS 漏洞。发生在

Twitter 上的这一连串安全事件，让我们意识到了 Web2.0 在安全上的脆弱性。 
 

关于安启华(Anchiva) 

 
安启华成立于 2006 年，公司汇集了来自国内外防病毒领域以及网络安全设备领域

的优秀人才，创办人和高管曾经在 Netscreen、Trend Micro、Fortinet、Cisco 等

国际企业中担任过重要职务。到目前为止，公司在北京、杭州设立了两个研发中

心，拥有几十位优秀的研发人员。 并在北京，上海，广州，香港，台湾，San 

Jose 设有办事处，产品及服务遍及亚洲以及北美洲。 

  

Anchiva 是 Web 安全网关的领先者，着眼于加强企业上网行为的安全与管理，为企

业提供整合了反恶意软件、URL 过滤、Internet 应用控制、带宽管理、Web 应用服

务器内容保护五大功能于一身的 Anchiva 系列 Web 安全网关（Anchiva SWG），

帮助企业防御 Internet 带来的网络信息威胁；防止商业机密外泄与违法犯罪；管

理员工上网行为，提高办公效率，防止沉迷滥用；同时有效分配带宽，节约资源。 

 

Anchiva SWG 采用专门为内容安全而设计的操作系统 AnchivaOS，在自主研发的高

性能 ASIC 安全芯片的驱动下，打破了传统信息安全性能瓶颈，为企业提供实时、

全方位的安全防护。Anchiva SWG 通过 ICSA 病毒检测认证，能 100%覆盖病毒研究

权威组织 Wildlist 监控的流行病毒；同时也通过 ICSA 性能测试，证明其全球领先

的高性能特性。Anchiva 非常关注技术创新，每个主流的技术都在中国拥有知识产

权。 

 

Anchiva SWG 产品线分为五个型号，覆盖用户由 200 人到 10000 人，单个用户的带
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宽从 10M 到 2.6G，单台最高端设备在所有功能同时开启时支持的吞吐量超过 1G。

Anchiva 的客户涉及金融、政府、运营商、能源、医疗、制造、科技、零售和教育

等多个行业，在国内拥有数百位的重要客户。 

 

通过持续不断的技术创新，Anchiva 致力于为企业用户提供更清洁的 Internet 信

息。 

 

关于安启华安全实验室（Anchiva RapidRx Labs） 

 
安启华安全实验室成立于2005年，由经验丰富的Malware分析专家和安全研究员组

成，为世界权威病毒研究组织Wildlist的成员。该实验室是安启华全球反病毒研究

和产品支持中心，也是安启华安全服务基础设施的中枢系统，在亚太、北美和欧洲

等地设有专门的病毒研究中心和样本采集网络，为全球客户提供持续的全天候病毒

防范服务。更多安全资讯请访问http://www.anchiva.com/virus/。 


