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内容概要 

互联网内容的复杂、庞大与易访问性，促进社会进步与人类文明发展的同时，也给企业带来了生产力和资源的

损失与浪费，这就需要一种技术来管理过滤互联网上各种各样的内容，于是诞生了URL过滤技术。URL过滤不仅有

利于保障企业的生产效率，防止网络沉迷与滥用，而且是网络安全架构的一个重要组成部分。传统的URL 过滤技

术再也无法跟上当今web互联网数据的庞大规模、复杂性以及急速的增长速度。Anchiva的数据云URL过滤技术应需

而生，面临日益多样化的web数据不仅最大程度的满足了实时分类的需求，而且真正做到了与语言、文化、地域无

关，只与具体用户实际使用请求相关的URL过滤，将用户的需求和利益放在第一位，同时每一个用户也不是完全孤

立的，通过云数据中心有效的结合在一起，共享互动成果，符合人类文明的进步，符合时代的进步。 

URL 过滤需求 

当今，互联网给我们带来了生活方式、生产方式上很多的便捷与好处。庞大的网络信息资源，使人们通过浏览

器就能方便的浏览或获取到生活或生产过程中所需要的信息。但是，过分或不适当的网络资源访问不仅给企业带来

了生产力和网络带宽的损失，还严重威胁着企业的网络安全，甚至网络上的不适当或非法内容还极大危害着个人的

身心健康甚至给企业带来法律问题。具体如下： 

1、 非业务网站的过渡访问，带来生产力的损失 

互联网内容的易访问性，使企业员工可以很方便的浏览到非商业的材料 ，从阅读新闻到网上购物 ，更有

甚者，进行网络游戏、网络炒股等。显然会对正常的工作带来影响。同时，某些员工在上班时间浏览与工作无

关的内容会给其他的同事带来非常不好的影响，容易导致公司其他员工的效仿，甚至引起整个团队士气的低

落，这将给企业生产力带来极大的损失。 

2、 大带宽网络资源的下载浏览与使用，给企业带来带宽损失，甚至带来带宽使用极限 

员工利用开放的网络可以很轻松的下载或观看音频和视频资料，尤其是 P2P 技术的广泛应用，极大的挤占

着企业的网络带宽，甚至带来带宽使用上的极限，致使企业的正常网络运营与正常网络服务或访问出现问题，

从而进一步影响企业的生产效率。 

3、 不经意恶意站点或 URL 的访问，威胁着企业的网络安全 

如今，网站已经成为首要的病毒或恶意软件发布源。Gartner 曾经报道，2008 年第一季度，50%以上的合法

网站曾经遭到过黑客的恶意行为。如此一来，员工不经意的 web 访问就有可能遭受到病毒或恶意软件的侵袭，

进而对整个企业的网络安全带来威胁。 

4、 不适当的内容浏览，极大危害着个人的身心健康 

许多网页包含不适当的内容，例如，色情、淫秽、邪恶、暴力等内容。不能自控的过多的访问或观看这些

不适当的内容，将极大着危害着个人的身心健康，甚至走上犯罪的道路。 

5、 非法内容的浏览，给企业带来法律上的麻烦 

反社会观点和论坛、制造炸弹知识、极端政治文学 、黑客工具等信息 。当人们达到这些网页时，实际上

色情或其他不适当的内容被浏览，在公司内，这容易招来公司的违法诉讼。 
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面临以上种种问题或麻烦，企业或单位该如何解决？全部关闭网络的大门不符合现代人类文明的发展与进

步，也不利于合理商业业务的开展。单纯依靠使用者自我约束的网络使用制度已经无法执行。于是，诞生了专

门针对 URL 进行过滤的技术，以此达到对员工上网浏览内容的控制与管理。 

URL 过滤技术的发展 

20 世纪 90 年代中期，URL 过滤解决方案依靠企业内部 IT 人员人工建立、更新与编辑站点黑白名单。这一做

法的缺点是，所有分类由一个或少数几个人自由决定，对于这种资源密集型而且缺乏客观性的站点分类方法，不仅

会使许多被认可的网站被封锁或被禁止的网站允许通过，而且随着 web 站点的快速增长与相关技术的日益复杂，这

种方案很难实现客观、细粒度的 URL 分类，显然不能成为企业或单位有效的 URL 过滤方案。 

20 世纪 90 年代末，出现了专门对 URL 进行收集、分类的厂商。URL 过滤技术开始采用本地数据库分类引

擎。URL 及其内容在根据预先定义的类别下通过分类引擎进行相应的关键字查找分析与分类（如赌博、色情及网上

购物等），分类好的 URL 存储在一个集中的主数据库中，然后通过更新复制一份副本移交到客户本地数据库中。这

种 URL 过滤方案的缺点是，随着网页数量的激增，由于一刀切的关键字分类技术和本地分类数据库的限制，无法

实现更高、更准确的覆盖率和更广泛的 URL 分类。 

2000 年初，URL 过滤解决方案试图采用启发式内容分析的方法，这种动态的分类技术，通过智能分析网站标

题和网页 html 主体中相关内容的概率来确定 URL 类别。从理论上讲，相比前两类 URL 分类方案，这是一种很好

的分类方法，然而在实际中它本身却存在问题，很多基于启发式的 Web 内容分析结果没有相关的配套技术实时地

发送给终端用户，而且采用的仍然是传统的本地数据库进行存储。但是当今 web2.0 时代，web 数据是一个不定数

据且日益多样化的集合体，而每个用户的需求却独特且具体，基于本地 URL 数据库的过滤技术，只能过滤存储本

地用户需要的数据，不能存储所有相关及最新数据，以执行快速和准确的监测，因此这种传统的 URL 过滤技术也

无法应对高度复杂且快速发展壮大的 web2.0 网络。 

据Google调查，互联网上的网页数量以每天一亿的数量急速增长。以上三种URL 分类方法已经不能够准确有

效的收集、分类所有的URL类别。数据存储和处理要求也已经远远超出了本地数据库能力。于是在2009年，业界出

现了数据云的URL过滤技术，这种数据云URL过滤机制，基于云技术的URL收集、分类处理及发放策略，并不依赖

于本地数据库有限的资源进行分析与检测，也不依赖于数据库更新最新的URL分类，利用的是专门的分类服务器

群，根据实际网络的使用与普及方式对网页内容及语义进行全面分析后的分类。与传统的云不同的是，真正做到了

云的客户端自动主动地去云的服务器端获取所需的数据，而不是单纯的基于云服务端的定时推送更新方法。下面我

们对几种URL过滤技术做以下对比总结： 

 

 90年代中期 

自分类黑/白名单 

90年代末 

本地黑/白名单 

2000年初 

启发式检测分类 

2009年 

基于云的URL过滤技术 

分类技术 企业IT人员人工

分类 

关键字查询分类引擎 启发式的关键字概率分类

技术 

完整的web内容及语义

分析技术 

存储方法 黑白名单文档 本地数据库 本地数据库/云端服务器

群 

云端服务器群/本地缓

存 

更新方法 人工编辑更新黑

白名单 

复制数据库副本更新

方法 

服务器定时推送更新 客户端随时获取URL分

类更新 

准确性 差 一般 较好 极好 

覆盖范围 差 一般 较好 极好 

总结 缺乏客观性的分

类方法，资源集

中，不准确。 

误报、漏报率高，互

联网的增长速度远远

超过了本地数据库存

储能力。 

服务器不能实时推送准确

的分类，没有客户端随时

获取技术，客户端使用本

地数据库存储，容量有

限。 

无处理性能和本地数据

库存储限制，先进的本

地缓存自动学习机制，

能够满足每个客户独特

且具体的需求。 
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Anchiva 数据云 URL 过滤运行机制 

Anchiva 数据云的 URL 分析过滤技术由两部分组成：部署在企业网络边界处的 Anchiva web 安全网关（SWG）

和 Anchiva 基于云的 URL 分类中心。网关设备和 URL 分类中心实时通信获取最新的 URL 分类。不仅打破了传统

本地数据库的限制，而且与其他基于云的技术不同的是 Anchiva web 安全网关中具有 URL 缓存技术，这个本地的

缓存为每一个独立的用户存储最为相关的 URL，这些设备本地的 URL 类别，有效地确保了 URL 匹配的最佳性能，

并且采用的是一种本地缓存自动学习的机制，随着企业用户使用时间的增长，这个本地缓存的 URL 库会更加的贴

近每一个用户的实际需求，将能给客户更加精准的 URL 过滤。 

以下是 Anchiva web 安全网关 URL 过滤对 HTTP-GET 请求的处理过程： 

1、Anchiva web 安全网关的 URL 匹配处理引擎接受来自本地用户的 HTTP-GET 请求。 

2、URL 匹配处理引擎首先从设备上的本地缓存中查找相关的 URL 分类。 

3、如果 URL 匹配处理引擎从本地缓存中查找到了正确的 URL 分类，那么将该 HTTP-GET 请求根据客户设定好的

相关过滤策略进行允许或阻止的操作。 

4、如果没有在本地缓存中找到正确的 URL 分类，URL 匹配处理引擎会自动将该 HTTP-GET 请求发送到 Anchiva

数据云 URL 分类中心。 

5、Anchiva 数据云 URL 分类中心将自动查询并返回正确的分类给设备的 URL 匹配处理引擎。 

6、URL匹配处理引擎根据URL分类中心返回的分类对该HTTP-GET请求按照客户设定好的相关过滤策略进行允许

或阻止的操作，并在设备本地缓存的URL类别中添加相应的URL分类。 

Anchiva 数据云 URL 过滤处理过程图： 
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